Tietojenkasittelytieteen valintakoe 28.5.2018

Tehtava 1: Palvelujen personointi

Lue oheinen teksti, jossa kuvataan palvelujen personointia. Vastaa personointi-
estmerkkejd sisaltaviin kysymyksiin 1.1.-1.9. tekstin pohjalta. Vastaa lisdikst
esseetyyppisiin kysymyksiin 1.10.—1.11. sekd tekstin ettd omien tietojesi poh-
jalta.

Asiakkaiden henkilokohtaisten tarpeiden tunnistaminen on keskeinen osa
yritysten asiakaspalvelua. Ennen vanhaan kauppias saattoi tuntea asiakkaan-
sa nimeltd ja pystyi suosittelemaan hénelle sopivia tuotteita ja tarjouksia.
Henkilokohtainen asiakaspalvelu perustui pitkddan ainoastaan vuorovaikutuk-
seen myyjan ja asiakkaan valilla. Nykyaan Internetin avulla voidaan kerété
reaaliaikaista tietoa asiakkailta, ja teknologian kehittyminen mahdollistaa
yvhé yksilollisempien palvelukokemusten tarjoamisen. Tata vuorovaikutuksen
muokkaamista yksilollisen palvelukokemuksen tarjoamiseksi kutsutaan per-
sonoinniksi. Sen avulla yritysten on mahdollista mm. suositella asiakkaal-
le tiettyja tuotteita, tuotekategorioita, brandeja ja tarjouksia sekd muokata
asiakkaan kiyttadman nettisivun rakennetta tai hdnen nikemiaén hakutulok-
sia. Tavoitteena on, etté kun asiakas kokee tulevansa yksilollisesti kohdelluksi,
yritysten myynti kasvaa.

Personointia voidaan hyodyntad myds osana kasvokkain, puhelimitse tai
sahkopostitse tehtdvai asiakaspalvelua. Asiakaspalvelussa teknologiavélitteis-
té personointia voidaan kayttaa asiakkuudenhallintaa tukevien ohjelmistojen
avulla. Esimerkiksi hotellin vastaanottovirkailija voi tarjota asiakkaalle niita
palveluja, joita ohjelmisto arvioi sopiviksi juuri kyseiselle asiakkaalle. Perso-
noinnin avulla asiakkaiden odotetaan liittdvin myonteisia mielikuvia yrityk-
sen asiantuntijuuteen seké palvelujen laatuun ja tehokkuuteen. Taméan myota
yrityksen odotetaan saavan entista tyytyvaisempia ja lojaalimpia asiakkaita.

Personointia kiytetadn seké hyotya etté viihdetta painottavissa mobiili- ja
nettisovelluksissa. Hyotysovelluksissa personoinnilla tavoitellaan toiminnan
tehostumista, kiytettavyyden parantumista tai muuta konkreettisten tavoit-
teiden saavuttamista. Esimerkiksi verkkokaupassa personoinnin avulla tun-
nistetaan ja hydodynnetddn asiakkaan ostohistoriaan perustuvia yksilollisia
tarpeita. Viihteellistd kdyttod painottavissa sovelluksissa personoinnin avul-
la voidaan tavoitella entistd laadukkaampaa kiyttokokemusta. Personointia
voidaan hyodyntaa esimerkiksi verkkopelien suunnittelussa luomalla kaytté-
jan mieltymyksia vastaavia toimintaympéaristoja ja sosiaalisia verkostoja.
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Personoinnin toteuttamisessa voidaan erottaa kolme ulottuvuutta:

(1)

Personoinnin toteutustapa: mikd on personoinnin automaattisuuden as-
te?

a) Kéayttajalahtoisessd personoinnissa automaattisuuden aste on ma-
tala, jolloin personointi toteutuu enimmaékseen palveluiden kayttajan
tietoisesti ja aktiivisesti personoimalla palvelua mieleisekseen.

b) Jarjestelmdlahtoisessd personoinnissa automaattisuuden aste on
korkea, jolloin jérjestelmé toteuttaa personointia enimmékseen au-
tomaattisesti. Kayttaja voi joissakin tapauksissa myos tietoisesti tar-
jota informaatiota kiyttajalahtdisen personoinnin toteuttamiseksi.

Personoinnin kohderyhmaé: kenelle personoidaan ja minka tyyppisen tie-
don perusteella? Personointi voidaan kohdistaa

a) tiettyyn yksiloon tdmén aikaisemman verkkokdyttdytymisen, teke-
mien arvostelujen tai mielenkiinnon kohteiden perusteella tai

b) tiettyyn ihmisryhméén siihen liitettavien huomioiden pohjalta (mm.
ikd, sukupuoli, perhetilanne, ammatti, asuinpaikka).

IThmisryhméan kohdistuvassa personoinnissa oletetaan, ettd ryhméan kuu-
luvilla on samoja tarpeita ja mielenkiinnon kohteita ja kukin yksilo tyy-
pitetdédn tiettyyn ryhméan ominaisuuksiensa perusteella automaattisesti
ennakko-oletusten pohjalta. Personoinnin toteuttamisessa voidaan hyo-
dyntdd myos koneoppimiseen perustuvaa automatiikkaa yksilon kayt-
taytymisen analysoimisessa, ryhmien vélisten erojen tunnistamisessa ja
uusien potentiaalisten ryhmien 16ytédmisessa ilman varsinaisten ennakko-
oletusten tekemisté.

Personoinnin kohdistuminen: mitd personoidaan? Personoinnin avulla
voidaan vaikuttaa palvelujen

a) sisdltoon: mitd informaatiota tarjotaan kdyttéjélle ja/tai milta infor-
maatio nayttad kayttoliittyméassa tai

b) toiminnallisuuteen: mité kdyttdja voi tehdéd palvelun avulla.
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Vastaa kysymyksiin 1.1.-1.9. edelld olevan tekstin pohjalta. Lue kukin esi-
merkki ja valitse a-, b- tai c-kohdista yksi paikkansapitavd vaihtoehto. Kir-
joita valitsemasi vaihtoehto ylos vastauspaperiin seuraavaan tyyliin:
"Kysymys 1.1: x”.

Kysymys 1.1. Vuoden kuluttua asiakkaan edellisestd matkasta matkatoi-
mistosta ldhetetddn postikortti, jossa suositellaan matkaa sen perusteella,
miten asiakas on kdyttdnyt matkatoimiston nettisivua. Jokaiselle asiakkaalle
tarjotaan juuri hanelle sopivaksi arvioitua matkaa. Téassa esimerkissa perso-
nointia toteutetaan (1 p.)

a) enimmékseen jarjestelméalahtoisesti,
b) enimmiékseen kiyttajalahtoisesti, tai

¢) personointia ei tehda.

Kysymys 1.2. Matkapuhelimeen ladattava Matkaopas-karttasovellus opas-
taa kayttdajaa kiinnostavien matkakohteiden paikantamisessa. Mobiilisovellus
hyodyntad GPS-teknologiaa kiyttajien paikantamisessa ja suosittelee kiin-
nostavia kohteita ja ldhialueen palveluita kiayttdjan aikaisemman toiminnan
perusteella. Kéyttaja voi valita, haluaako hén 16ytaa ensisijaisesti nahtéavyyk-
sid, ravintoloita tai muita matkakohteita. Han pystyy liséksi tarkentamaan
suosituksia hintaluokan tai asiakasarvioiden mukaan. Téssa esimerkissé per-
sonoinnin kohderyhméné on (1 p.)

a) tietty yksilo,
b) tietty etukiteen madaritelty ryhmaé, tai

c¢) ei kumpikaan.

Kysymys 1.3. Videomateriaalia jakava nettisivusto tarjoaa uutta sisaltoa
reaaliaikaisesti kiyttdjan katseluhistorian ja mieltymysten mukaan. Sivusto
tunnistaa kayttajan padtelaitteen ja muuttaa ndkymaén siihen sopivaksi. Téas-
sé esimerkissd personointi kohdistuu (1 p.)

a) palvelun sisaltoon,
b) palvelun sisiltoon ja palvelun toiminnallisuuteen, tai

¢) personointia ei tehda.
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Kysymys 1.4. Taidemuseon asiakkaille tarjotaan lipunmyynnissa tabletti-
tietokone, jonka kanssa museota on tarkoitus kiertdd. Tablettiin asennettu
sovellus sisaltad lisdtietoa eri teoksista, taiteilijoista ja tyylisuunnista. Téassa
esimerkissé personointia toteutetaan (1 p.)

a) enimmékseen jirjestelméalahtoisesti,
b) enimmikseen kiyttajalahtoisesti, tai

¢) personointia ei tehda.

Kysymys 1.5. Kuljetusyrityksen nettisivustolla vieraillessa kiyttajan tay-
tyy ensimméiseksi valita, onko hén asiakas (tarjouspyynnot), yrityskumppa-
ni (rahtia koskevat asiat) vai ammattikuljettaja (tyotuntien sdhkoinen ra-
portointi). Sivuston sisdlto ja ulkoasu mukautuvat valinnan mukaan. Téssa
esimerkissé personoinnin kohderyhméné on (1 p.)

a) tietty yksilo,
b) tietty etukidteen médritelty ryhmé, tai

¢) ei kumpikaan.

Kysymys 1.6. Kayttdja luo tunnukset nettisivustoon, jota han pitda jatkos-
sa selaimensa aloitussivuna. Han voi muokata palvelun ulkoasua mieltymys-
tensd mukaan ja valita sivustolle itsed kiinnostavia aihepiireja, kuten sdhko-
postinsa, sosiaalisen median kanavat, blogit, keskeisimmaét uutiset, urheilutu-
lokset ja uusimman viihdesisallon. Téssa esimerkissd personointi kohdistuu

(1p)
a) palvelun sisaltoon,
b) palvelun sisiltoon ja palvelun toiminnallisuuteen, tai

¢) personointia ei tehda.
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Kysymys 1.7. Tavaratalolla on nettisivullaan palvelu, jonka avulla asiak-
kaan on mahdollista hyodyntaa vaatteiden sovituksessa ja sopivien vaattei-
den tilaamisessa virtuaalista mallinukkea. Kun asiakas lataa palveluun valo-
kuvan itsestdén, palvelu arvioi kehon mitat automaattisesti, muuttaa mal-
linuken asiakkaan nédkoiseksi ja tarjoaa ndin realistisen kuvan sovitettavien
vaatteiden ulkonadsta. Palvelu ehdottaa myos muita kokonaisuuteen sopivia
vaatteita ja asusteita. Téssa esimerkissd personointia toteutetaan (1 p.)

a) enimmékseen jarjestelmélahtoisesti,
b) enimmikseen kiyttajalahtoisesti, tai

¢) personointia ei tehda.

Kysymys 1.8. Vaatteita myyva verkkokauppa tarjoaa asiakkaan maantie-
teellisen sijainnin perusteella ilmaston kannalta sopivimpia vaatteita ja ken-
kié eri vuodenaikoina. Liséksi verkkokauppa huomioi kunkin maan kielelli-
siin ja kulttuurisiin ominaispiirteisiin mukautettuja visuaalisia ominaisuuk-
sia. Tédssé esimerkissd personoinnin kohderyhméné on (1 p.)

a) tietty yksilo,
b) tietty etukdteen médritelty ryhmaé, tai

c¢) ei kumpikaan.

Kysymys 1.9. Terveytta ja hyvinvointia tukevan jéarjeston nettisivusto tar-
joaa tietoa eri osa-alueista kiinnostuneille kayttéjille, kuten masentuneille,
raskaana oleville, lapsiperheille ja laihduttajille. Kaikki sivuston tarjoama si-
salto on julkista ja kayttaja saa vapaasti tutkia koottua terveystietoa. Téassé
esimerkissé personointi kohdistuu (1 p.)

a) palvelun siséltoon,
b) palvelun sisdltoon ja palvelun toiminnallisuuteen, tai

¢) personointia ei tehda.
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Vastaa kysymyksiin 1.10.—1.11. tehtdvdn alussa olevan tekstin ja omien tieto-
jesi pohjalta. Vastaukset eivdt saa olla suoraan perdaisin taustamateriaalista,
mutta voit johtaa niitd taustamateriaaliin perustuen. Vastausten listaamisen
sijaan laadi vastaukset esseemuodossa.

Kysymys 1.10. Kuvittele olevasi Lapissa sijaitsevan hotellin omistaja. Ma-
joituksen liséksi hotellisi tarjoaa myos elamysmatkailupalveluita, kuten opas-
tettuja retkia ja liikuntapalveluita. Hotelliisi ollaan parhaillaan asentamassa
uutta jarjestelméd, jonka avulla on mahdollista seurata asiakkaiden ja tyon-
tekijoiden sijaintia sekd heidan kayttdmidan palveluita. Pohdi, milld tavalla
voisit ottaa asiakaspalveluiden personoinnin kiéyttéon osana hotelliyrityksesi
toimintaa. Kehitd kolme personoitua palvelua yrityksellesi (suunnitelma 1,
suunnitelma 2, suunnitelma 3). Kuvaa kussakin suunnitelmassa palvelun
sisdlto, mité tietoa sen toteuttamiseksi kerdtédn, ja mitka ovat tiedon lah-
teet, eli minkilaisten teknisten ratkaisujen tai muiden keinojen avulla tie-
don kerdys tapahtuu. Kuvaa suunnitelmissasi myos, kuinka tehtéavin alussa
olleessa tekstissé kuvatut personoinnin kolme ulottuvuutta toteutuvat.
Suunnitelmien arviointiperusteet:

a) Personoidun palvelun kuvaus ja sen realistisuus (3 p., 1 p./suunnitelma)

b) Keréttiavin tiedon kuvaus (3 p., 1 p./suunnitelma)

)

)
¢) Kerittévan tiedon ldhteiden kuvaus (3 p., 1 p./suunnitelma)
d) Personoinnin kolmen ulottuvuuden erittely (3 p., 1 p./suunnitelma)
)

e) Tekstin sujuvuus kokonaisuutena (1 p.)

HUOM! Jos kirjoitat useamman kuin kolme suunnitelmaa, vain kolme
ensimmaistéd tullaan arvioimaan.

Kysymys 1.11. Pohdi personoinnin mahdollisia negatiivisia puolia tai to-
teuttamisen haasteita yleiselld tasolla. Sinun ei tarvitse kiyttaa edellisen ky-
symyksen 1.10. kuvausta pohjana. Mainitse ja perustele kolme negatiivista
puolta tai haastetta. (3 p.)
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Tehtava 2: Liukuhihna

Olkoon kaytossa vasymaton robotti, jonka tehtéavana on kéasitella liukuhihnal-
la sille syotettavia kokonaislukuja. Robotti ottaa vastaan luvun, késittelee sen
annetulla ohjeella, ja siirtaa kasitellyn luvun valmiiden lukujen liukuhihnalle.
Nimitetadn sisaantulevien lukujen hihnaa input-hihnaksi ja valmiiden lukujen
output-hihnaksi. Robotille voi antaa ohjeita seuraavien komentojen avulla:

Komento Toiminnon kuvaus

INPUT Ota yksi luku input-hihnalta.
QUTPUT  Siirra luku output-hihnalle.

Ohje koostuu robotille annettavasta suoritettavien komentojen sarjasta ja voi
sisaltdéd useita komentoja. Komennot suoritetaan yksi kerrallaan, ja robotilla voi
olla kidessa vain yksi luku kerrallaan. Robotin tyosuoritus padttyy, kun kumpi ta-
hansa seuraavista ehdoista tayttyy: (a) ohjeessa ei ole endé suoritettavia komentoja,
tai (b) input-hihnalla ei ole endé lukuja yritettdessi suorittaa INPUT-komentoa.

Esimerkiksi, jos input-hihnalle tulisivat luvut 1, 3 ja 7 (joista luku 1 tulee
ensimméisend késittelyvuoroon), niin seuraava ohje siirtdisi ne output-hihnalle.
Kuvat 1 ja 2 havainnollistavat esimerkin robotin toimintaa.

INPUT
QUTPUT
INPUT
OUTPUT
INPUT
QUTPUT
([@D)
-« 851@%%35@0) -
00000 ‘o b ©OO00O
Output-hihna g Input-hihna

Kuva 1: Ohjeen alkutilassa input-hihnalla ovat luvut 1, 3 ja 7.
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Output-hihna g Input-hihna

Kuva 2: Ohjeen viimeisessa OUTPUT-komennossa luku 7 on kasiteltavana.

Jotta robottia voidaan kayttaa erilaisiin tehtéviin, siséllytetdan robotin tun-
nistamiin komentoihin seuraavassa taulukossa esitellyt komennot. Liséksi robotilla
on kaytettavissa rajoittamattomasti muistipaikkoja lukujen ja niista laskettujen
valitulosten varastointia varten. Muistipaikat on nimetty kokonaisluvulla nollasta
alkaen, joten muistipaikkojen nimet ovat 0, 1, 2, 3, ja niin edelleen.

Komento

Toiminnon kuvaus

ADD(n)

SUB(n)

COPYTO(n)
COPYFROM(n)

Paikka:

JUMP (Paikka)
JUMPIFZEROQ (Paikka)

JUMPIFNEG (Paikka)

Laske yhteen muistipaikassa n oleva luku ja kddessé oleva
luku. Yhteenlaskun lopputulos tulee kateen.

Vihenna kadessa olevasta luvusta muistipaikassa n oleva
luku. Laskun lopputulos tulee kédteen. Jos esimerkiksi
kadessa on 10 ja muistipaikassa 2 on luku 4, niin talloin
SUB(2)=6.

Kopioi kiddessa pideltava luku muistipaikkaan n.

Kopioi muistipaikassa n olevan luku kateen. Jos kéddessa
oli jokin luku, se tuhoutuu.

Madérittelee ohjeeseen merkityn kohdan, johon robotti
voi siirtya JUMP-komentojen avulla. Ohjeen suorittamista
jatketaan kohdasta Paikka eteenpéin.

Siirry kohtaan Paikka.

Siirry kohtaan Paikka vain siind tapauksessa, ettd ké-
dessd on luku 0. Muussa tapauksessa jatka seuraavaan
komentoon.

Siirry kohtaan Paikka vain siind tapauksessa, ettéd kidessa
on negatiivinen luku (—1,—2,...). Muussa tapauksessa jatka
seuraavaan komentoon.
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Esimerkit

Esimerkki 1. Tehdédan ohje, joka siirtdaéd input-hihnalta output-hihnalle vain
nollasta eroavat luvut. Ohjeen vieressé on ohjeen toimintaa kuvaava selitys.

Alku: Midritellddn kohta "Alku".

INPUT Otetaan luku input-hihnalta.

JUMPIFZERO (Alku) Jos luku on 0, hypdtddn kohtaan "Alku".
0UTPUT Siirretdan luku output-hihnalle.

JUMP (Alku) Siirrytddn kohtaan "Alku".

Jos input-hihnalla olisivat esimerkiksi luvut
1, 0, 7, 9, 0, 4
olisi output-hihna ohjeen suorittamisen jalkeen:
1, 7, 9, 4

Esimerkki 2. Tehdaan ohje, joka ottaa input-hihnalta ensimmaéiset kaksi lukua
ja siirtda ne output-hihnalle kaanteisessé jarjestyksessa. Ohjeen komentoja toiste-
taan niin kauan kuin input-hihnalla on lukuja. Lukuja oletetaan olevan parillinen
méérd. Ohjeen vieressi on ohjeen toimintaa kuvaava selitys.

Alku: Midritellddn kohta "Alku".

INPUT Otetaan luku input-hihnalta.
COPYTO (0) Kopioidaan luku muistipaikkaan O.
INPUT Otetaan luku input-hihnalta.
0UTPUT Siirretddan luku output-hihnalle.
COPYFROM (0) Kopioidaan muistipaikan O sisdlto.
0UTPUT Siirretdan luku output-hihnalle
JUMP (Alku) Sitrrytddn kohtaan "Alku".

Jos input-hihnalla olisivat esimerkiksi luvut
1, 0, 7, 9, 0, 4
olisi output-hihna ohjeen suorittamisen jalkeen:

0,1, 9,7, 4,0
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Huomautuksia

e Jos INPUT-komentoa suoritettaessa robotin kadessa on jo jokin luku, niin
kyseinen luku haviaa.

e QUTPUT-komennon antamisen jalkeen robotin kédessa ei ole mitaan lukua.

e Output-hihna on aina tyhja ennen ohjeen suorittamista. Vastaavasti muis-
tipaikat ovat tyhjid, ellei kysymyksessd muuta ole sanottu.

o Kysymyksissé 2.3-2.10 edellytetéén, etta ohjeen suorittamisen jalkeen input-
hihnalle ei jaa lukuja.

Kysymykset

Kysymys 2.1. Input-hihnalla ovat seuraavat luvut:
1, 2, 3, 4, 5, 6

Milté output-hihna nayttaa, kun luvut kasitelldén alla olevalla ohjeella? (1 p.)

Alku:
INPUT
INPUT
OUTPUT
JUMP (Alku)

Kysymys 2.2. Input-hihnalla ovat seuraavat luvut:
8, 3,5,0, 0,6

Muistipaikassa 0 on valmiina luku 1. Miltd output-hihna néyttda, kun luvut
kéasitelladan alla olevalla ohjeella? (1 p.)

Alku:

INPUT

ADD (0)

QUTPUT

INPUT

SUB (0)

JUMPIFNEG (VainNeg)
JUMP (Alku)

VainNeg:
OUTPUT
JUMP (Alku)
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Kysymys 2.3. Tee ohje, joka siirtda ensimmaisen luvun output-hihnalle ja hyl-
kaa kaksi seuraavaa. Toista niin kauan kuin input-hihnalla on lukuja. Oletetaan,
etté kasiteltavia lukuja on kolmella jaollinen maéra. (2 p.)

Kysymys 2.4. Tee ohje, joka siirtda output-hihnalle pelkat nollat ja hylkaé
muut luvut. Toista niin kauan kuin input-hihnalla on lukuja. (2 p.)

Kysymys 2.5. Tee ohje, joka ottaa ensimmaiset kaksi lukua input-hihnalta,
laskee ne yhteen ja siirtaa tuloksen output-hihnalle. Toista niin kauan kuin input-
hihnalla on lukuja. Oletetaan, etta kasiteltavia lukuja on parillinen méaara. (2 p.)

Kysymys 2.6. Tee ohje, joka tayttaéd seuraavat ehdot. Ota kaksi lukua input-
hihnalta, vihenné toisesta luvusta ensimméinen ja siirrd tulos output-hinalle. Sit-
ten vahenna ensimmaisesta luvusta toinen ja siirra tdmékin tulos output-hihnalle.
Toista niin kauan kuin input-hihnalla on lukuja. Oletetaan, etta kisiteltavia lukuja
on parillinen maaré. (2 p.)

Kysymys 2.7. Tee ohje, joka ottaa kaksi lukua input-hihnalta. Mikali luvut
ovat samat, siirra yksi naisté output-hihnalle. Hylkéaa kaikki sellaiset luvut, joiden
arvot ovat keskendén erisuuria. Toista niin kauan kuin input-hihnalla on lukuja.
Oletetaan, etta kasiteltdvid lukuja on parillinen méara. (3 p.)

Kysymys 2.8. Tee ohje, joka siirtaa jokaisen input-hihnan luvun output-hihnalle
muuntaen kunkin negatiivisen luvun vastaluvukseen (positiiviseksi). (3 p.)

Kysymys 2.9. Oletetaan, etta input-hihnalle tulee pelkéstaén positiivisia lukuja
ja viimeisena lukuna 0. Liséksi oletetaan, ettd input-hihnalle tulee vahintaan yksi
positiivinen luku ja 0. Tee ohje, joka siirtdé output-hihnalle pienimmén luvun
nollaa edeltéavista luvuista. Output-hihnalle ei saa sijoittaa muuta. (4 p.)

Kysymys 2.10. Tee ohje, joka kertoo kaksi ei-negatiivista lukua keskenéan ja
siirtda kertolaskun lopputuloksen output-hihnalle. Voit téssé olettaa, etté input-
hihnalle tulee tasmaélleen kaksi lukua. Lisdksi muistipaikassa 0 on valmiiksi luku
0 ja muistipaikassa ! on valmiiksi luku 1. (5 p.)
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Tehtava 3. Ongelmanratkaisutehtava — Salakirjoitus

Kysymys 3.1. Eraéssd yksinkertaisessa salakirjoituksessa jokainen kirjain
korvataan sitd vastaavalla numerolla (A = 1, B = 2, jne.). Kéytetaén tehta-
vissé tavallista suomalaista aakkostoa, jossa on 29 kirjainta: A, B, C, D, E,
F,G H I,J K L MN,O,P,QR,S T, UV, WX Y,Z A, A, O.
(Yhteensa 7 p.)

(a) Erddn Suomen paikkakunnan nimi on salattu edelld kuvatulla yksinker-
taisella salakirjoituksella, jolloin salakirjoitettu viesti on seuraava:
1695111928 1328119
Pura tdmé viesti. Mikd on salakirjoitettu sana? (1 p.)

(b) Téssé on salakirjoitettu sama viesti, mutta on kiytetty vaikeutettua sa-
lakirjoitusta. Siind numeroiden alkamispaikkaa on siirretty sopiva méaara
eteenpéin, jolloin esim. D = 1, E = 2, jne., ja viimeisen aakkosen jélkeen
jatketaan alusta niin, ettd kaikille kirjaimille saadaan vastaava salakir-
joitusnumero. Nyt salakirjoitettu viesti on seuraava:

147391726 112697.

Kuinka paljon numeroiden alkamispaikkaa on siirretty eteenpéin? (1 p.)

(c) Jos et tietdisi miké salakirjoitettu sana on kysymyksessd 3.1.(b), mutta
tiedat etta salauksessa on kiytetty juuri tatd menetelméd ja et tieda siir-
ron maarad, niin esitd tasmalliset ohjeet salakirjoituksen purkamiseksi.
Esité ohjeet niin selkeéisti ja tdsmaéllisesti, ettd kuka tahansa lukioikdinen
nuori osaisi seurata niité. (5 p. Arvioinnissa otetaan huomioon ratkaisun
selkeys, johdonmukaisuus ja toimivuus.)

Kysymys 3.2. Toisessa salakirjoituksessa kirjaimet korvataan toisilla kirjai-
milla, jotka ovat kidnteisessé jarjestyksessi (A = O, B = A, jne.). (Yhteensa

10 p.)

(a) Pura seuraava salakirjoitettu viesti, joka siséltdd paikkakunnan nimen:
KOQYLO (1 p.)

(b) Seuraava viesti on salakirjoitettu vaikeutetulla versiolla téasta salakirjoi-
tuksesta. Siin& kirjaimille on tehty vastaava siirto kuin kysymyksessé
3.1.(b), jolloin J ei olekaan salakirjoitettuna T, vaan tietylla siirrolla W.
Pura seuraava salakirjoitettu viesti, joka sisdltda paikkakunnan nimen:
MKTUBJB. Et siis tiedé kuinka paljon kirjaimia on siirretty, joten sinun
pitda selvittaa se. (3 p.)
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(c) Jos et tietdisi miké salakirjoitettu sana on kysymyksessa 3.2.(b), mutta
tiedat etta salauksessa on kiytetty juuri tatd menetelméd ja et tieda siir-
ron maarad, niin esitd tasmalliset ohjeet salakirjoituksen purkamiseksi.
Esité ohjeet niin selkeésti ja tdsmallisesti, etta kuka tahansa lukioikdinen
nuori osaisi seurata niité. (5 p. Arvioinnissa otetaan huomioon ratkaisun
selkeys, johdonmukaisuus ja toimivuus.)

(d) Kuinka monta vaihtoehtoa siirrolle sinun pitéé enintéén testata, etta saat
purettua salakirjoituksen? (1 p.)

Kysymys 3.3. Tarkastellaan julkisen avaimen salakirjoitusjirjestelmaa, jos-
sa salauksessa kiytettava avain on julkinen, mutta purkamiseen tarvittavan
avaimen tietdd vain viestin vastaanottaja. Tatd menetelméa kiaytetdan ny-
kyisin yleisesti viestien salaamisessa. Salausjarjestelméssa salataan lukuja,
jolloin my6s kirjaimet ja muut merkit koodataan ensin numeroiksi ja sala-
taan sen jalkeen.

Julkisen avaimen salakirjoitusjarjestelma toimii seuraavasti. Valitaan en-
sin kaksi alkulukua p ja q. Alkuluvulla tarkoitetaan luonnollista lukua > 1,
joka on jaollinen vain luvulla 1, mutta ei milla&én muulla itseddn pienemmalla
luvulla. Alkulukuja ovat siten 2, 3, 5, 7, 11, 13, 17, 19, jne.

Lasketaan lukujen tulo p * ¢ = N. Valitaan sitten luku d siten, etta
1 < d < N, ja niin ettei luvuilla d, (p — 1) ja (¢ — 1) ole yhteisia tekijoité.
Luvuilla on yhteinen tekija, jos luvut ovat jaollisia samalla luvulla.

Valitaan sitten luku x siten, ettd kun d*z jaetaan luvulla (p—1)* (¢ —1),
niin jakojaannos on 1.

Nyt meilld on selvilla julkisen salauksen salausavaimet N ja x, ja purku-
avaimet N ja d. Avaimet N ja x voidaan julkaista vaikka netisséd, mutta avain
d taytyy pitda salassa, ettei kukaan asiaton pysty purkamaan viestia.

Tarkastellaan tata vielda esimerkin avulla. Valitaan p = 3 ja ¢ = 11, jolloin
N =pxq=33ja(p—1)x(qg—1) = 20. Nyt taytyy olla niin, ettd 1 < d < 33,
ja d:114 ei saa olla yhteisia tekijoitd lukujen 2 ja 10 kanssa. Téllainen arvo d:lle
on esimerkiksi luku 3. Nyt taytyisi valita x siten, ettd luvun 3*x jakojadnnos
luvun 20 kanssa on 1. Sopivaksi luvuksi voidaan valita z = 7.

Julkinen avainpari on siten N = 33 ja x = 7. Salainen avainpari on
N =33 jad=3.

Viesti salakirjoitetaan korottamalla se potenssiin x ja ottamalla sitten
jakojadnnos jaosta luvun N kanssa. Tama salakirjoitettu viesti puretaan ko-
rottamalla se potenssiin d ja ottamalla sitten jakojadnnos jaosta luvun N
kanssa. (Yhteensé 8 p.)
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(a) Kari haluaa edelld esitetyn esimerkin tiedoilla lahettdd Tainalle viestin,
joka kertoo missé junavaunussa he tapaavat. Salakirjoita viesti 2 edella
kuvatulla julkisen avaimen salakirjoitusmenetelmalld. (3 p.)

(b) Taina vastaa Karille viestilld, joka kertoo tapaamisajan tunnin tarkkuu-
della. Salakirjoitettu viesti on 6. Pura viesti ja selvitd tapaamisaika.

(5 p.)



