Tietojenkasittelytieteen yhteisvalinta 22.5.2017

Tehtava 1, esimerkkiratkaisut

Vastauksiksi hyvaksyttiin vain Kylla/Ei-vastaukset. Téssé perustelut on kui-
tenkin esitetty mallivastauksen jalkeen.

Kysymys 1.1. loT-laite on WWW-verkkoon yhteydessé oleva laite. (1 p.)
Ei. WWW-verkko on vain osa internetia. IoT-laitteet voivat toimia ja usein
toimivatkin ilman WWW:n (HTTP:n) kdyttod. IoT-laite voi olla yhteydessa
esimerkiksi toisten IoT-laitteiden verkkoon.

Kysymys 1.2. IoT-laite joko ldhettdd tai vastaanottaa tietoa. (1 p.) Ei.
TIoT-laite voi sekd lahettda ettd vastaanottaa tietoa.

Kysymys 1.3. [oT-laite ei vélttdmatta tarvitse omaa virtaldhdetta. (1 p.)
Kylla. Esimerkiksi bussikortti ei tarvitse virtaldhdetta.

Kysymys 1.4. [oT-laitteesta muodostuu tietoturvariski vain, jos se on yh-
distetty johonkin tietoverkkoon. (1 p.) Kylla. Mikéli IoT-laite ei ole yhtey-
dessa mihinkdan verkkoon, se ei voi ldhettda eika siltd voida lukea tietoja.

Kysymys 1.5. [oT-laite voi olla yhteydessd muihin IoT-laitteisiin ainoastaan
pilvipalveluiden kautta. (1 p.) Ei. IoT-laitteet voivat olla my6s keskenddan
yhteydessa ilman erillista pilvipalvelua.

Kysymys 1.6. IoT:n yhtena tavoitteena on tehda yritysten tietojarjestel-
mien kayttamisestd turvallisempaa. (1 p.) Kylld. Tietojirjestelmien auto-
maation yhtené tavoitteena esimerkiksi henkiloihin kohdistuvia riskeja, kun
rutiininomaiset tehtavat vihenevét.

Kysymys 1.7. IoT-lelun voi huoletta yhdistaé avoimeen internet-verkkoon,
kunhan siithen on asetettu salasana. (1 p.) Ei. Mikéli salasana (esimerkik-
si laitevalmistajan ennalta asettama oletussalasana) ei ole riittdvian vahva,
aiheutuu téasta merkittava tietoturvariski. Hyvasta salasanasta huolimatta-
kin laitteessa saattaa olla haavoittuvuuksia, joten pelkka salasana ei takaa
taydellisté tietoturvaa.

Kysymys 1.8 (max 10 p.)

Oikeita vastauksia oli paljon. Kysymyksen luonteen vuoksi vastaukset olivat
keskenadn hyvin erilaisia, joten yhtéd oikeaa vastausta ei voida antaa. Arvos-
telussa huomioitiin nakékulmien monipuolisuus ja vastauksen perustelut, ja



Tietojenkasittelytieteen yhteisvalinta 22.5.2017

ettd tehtavissi oli vastattu pyydettyihin kysymyksiin. Alla on esitetty asiat,
joihin vastauksessa tuli ottaa kantaa. Lisdksi annetaan lyhyt esimerkki, mi-
ten tekstissd kukin kohta voisi tulla esille. Huomaa, ettd nama esimerkit
eiviat yhdistettynidkdan muodosta mallivastausta sellaisenaan, vaan arvoste-
lussa kiinnitettiin huomiota myo6s kokonaisuuteen ja esitystavan sujuvuuteen.

e IoT-laitteiden mahdollisuudet kotitalouksille. Tarve esitetylle jar-
jestelmalle piti perustella. Vastauksesta tuli ilmetd miten ja miksi esi-
tetty ratkaisu parantaa tai helpottaa kotitalouksien arkea. Esimerk-
ki 1: Nykypéivan ihmisella on kiireiden keskelld jatkuvasti vihemmén
aikaa ruoanlaittoon ja ruokaostosten tekemiseen. Alyjadkaappi helpot-
taa arkea vihentamalld ruokavaraston inventointiin ja ostamiseen kulu-
vaa aikaa pitdmalla ylla tietokantaa siséllostaédn ja hoitamalla puuttu-
vien ruokatarvikkeiden hankinnan nettiruokakaupasta itsenaisesti tai
kayttajan avustuksella. Esimerkki 2: Puutarhanhoito on suosittu
harrastus, mutta vaatii paljon fyysistd ldsndoloa. IoT-laitteista koos-
tuva kastelujarjestelmé tekee puutarhanhoidosta vaivattomampaa ja
ihmisen paikallaolosta riippumattomampaa.

e Millaisia IoT-laitteita ja muita esineitd esimerkki sisaltaa?
Hyodynnettavat loT- (ja muut) laitteet ja niiden merkitys kokonai-
suudessa tuli kuvata. Esimerkki 1: Alyjiikaappi sisiltad limpotila-
mittarin, sensorin, joka lukee jadkaappiin laitettujen tuotteiden tiedot
(esimerkiksi viivakoodin tai RFID-tunnisteen), sekd kameran, jonka
avulla sisallon tarkastelu on mahdollista vaikkapa alypuhelimesta. Eri
laitteet on yhdistetty sisdisen verkon avulla tietokoneeseen, joka on yh-
teydessi internet-verkkoon. Esimerkki 2: Alykids puutarha sisaltié
sahkomoottoreita, jotka liikuttelevat laseja ja varjostuskankaita, kas-
telujarjestelman, kasvien kosteutta ja ravinteita mittaavia sensoreita,
seké keskuslaitteen (tietokoneen), joka antaa moottoreille ja vesipum-
pulle komentoja.

e Mita dataa esimerkin laitteet siirtavat? Data tuli kuvata yleiskie-
lelld, mutta tekninenkin kuvaus datasta hyvéksyttiin. Esimerkki 1:
Jaakaappi valittaa internetin valitykselld pilvipalveluun tietoa kaapis-
sa olevista tuotteista (tuotteen nimi, lukumééra) seka kaapin lampo-
tilasta. Kéayttdjan pyynnosta jadkaappi ldhettaa valokuvan jadkaapin
sisalta kayttdjan alypuhelimeen. Esimerkki 2: Kosteussensori véa-
littad saannollisesti kosteuslukeman kastelujarjestelmalle. Matkapuhe-
linyhteyden avulla jarjestelma lahettad kayttajalle saannollisesti tie-
doteviestin kaytetysta veden méardstd sekd kasvien keskiméaéraisesta
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kosteudesta. Lisdksi jarjestelméa halyttaa tekstiviestilld, mikali jossain
laitteessa on toimintahéirio.

e Minki kategorian esineita ratkaisu kayttaa? Esimerkki 1: Sen-
sorit (ldmpotilasensori, lukulaite) ovat kolmannen kategorian esineité.
Jadkaappiin laitettavat tuotteet sisaltavat viivakoodin tai passiivisen
(el omaa virtalahdettd) sirun; nekin ovat kolmannen kategorian esinei-
té. Etdohjattava kamera on ensimméisen kategorian esine. Esimerk-
ki 2: Mekaanisia osia liikuttelevat sihkomoottorit ovat toisen katego-
rian esineitd. Sensorit (kosteussensori, ravinnesensori) ovat kolmannen
kategorian esineita.

e Onko tietoliikenne yksi- vai kaksisuuntaista? Esimerkki 1: Sen-
sorit vélittavat tietoa yksisuuntaisesti. Kameran tietoliikenne on kak-
sisuuntaista, silla paitsi ettd se lahettda kuvaa, sitd voi myos ohja-
ta verkon vélitykselld. Esimerkki 2: Sensorit vain ldhettavat tietoa.
Sahkomoottorit vastaanottavat ohjauskomentoja, mutta voivat tarvit-
taessa myos lahettaa vika- tai tilakoodin, joten niiden tietoliikenne on
kaksisuuntaista.

Kysymys 1.9 (max 8 p.)

Kuten kysymyksessé 1.8, yhtéa oikeaa vastausta ei voida antaa. Arvostelussa
huomioitiin ndkokulmien monipuolisuus ja vastauksen perustelut kokonai-
suutena, ja etta tehtavassa oli vastattu pyydettyihin kysymyksiin. Kaytto- ja
tietoturvallisuusuhan tuli liittyd nimenomaan [oT-laitteeseen. Pelkan tieto-
koneen, taulutietokoneen tai dlypuhelimen maininta ei riittanyt, mikali nii-
den yhteydessa ei mainittu IoT-laitetta. Huomaa, ettd alla olevat esimer-
kit eiviat muodosta téaydellistd mallivastausta sellaisenaan, vaan arvostelussa
kiinnitettiin huomiota myo6s kokonaisuuteen ja esitystavan sujuvuuteen.

o Kiayttoturvallisuusuhka. Vastauksessa tuli kuvata aiheutuva kayt-
toturvallisuusuhka seka IoT- ja muut laitteet, jotka voivat aiheuttaa
uhkan. Esimerkki 1: Etédhallinnan avulla lukittavat ovet on kytketty
julkisessa internetissa olevaan tietojarjestelmadn. Jarjestelma sisaltaa
toiseen kategoriaan kuuluvat, sihkomagneetilla toimivat lukot. Kaap-
paaja tekee palvelunestohyokkayksen jarjestelmaan, eivatka ovet lukitu
suunnitellulla tavalla. Rikolliskumppani paasee avoimesta ovesta sisdan
ja suorittaa ryoston. Esimerkki 2: Tilan palovaroitin- ja sprinkleri-
jarjestelméa on kytketty internetiin etdvalvonnan ja nopean hélytyksen
mahdollistamiseksi. Jérjestelmé sisaltdd muun muassa savusensoreita
ja sprinklereille vetta syottavia vesipumppuja. Mahdollisen tulipalon
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sattuessa savusensorit valittavit internetin kautta tiedon sprinklereille,
jotka aloittavat alkusammutuksen automaattisesti. Ilkedmielinen van-
daali voi kaapata huonosti suojatun jarjestelman ja syottaa sprinkle-
reille virheellisté tietoa. Tama voi aiheuttaa laajan vesivahingon ja mit-
tavat kosteusvauriot rakennukseen.

e Tietoturvallisuusuhka. Vastauksessa tuli kuvata aiheutuva tietotur-
vallisuusuhka seka IoT- ja muut laitteet, jotka voivat aiheuttaa uh-
kan. Esimerkki 1: Alytelevisio on kytketty julkiseen internetiin, ja
televisioon jatetdan asennusvaiheessa oletussalasana kayttoon. Kun te-
levisiolla kirjaudutaan eri palveluihin, kuten Netflixiin, Youtubeen tai
Spotifyyn, kasvaa tietomurtojen riski merkittavisti. Mikali televisio on
viela kytketty salaamattomaan wlan-verkkoon, on mahdollista, etta sa-
massa wlan-verkossa oleva ilkedmielinen kayttéja ottaa laitteen (ja si-
ta kautta myos palvelut joihin laitteen kautta on kirjauduttu) téysin
omaan hallintaansa. Esimerkki 2: Kayttaja hankkii etdohjattavan,
internetin vélityksella toimivan videokameran. Han asentaa alypuheli-
meensa hamaéarasta lahteesta peréisin olevan kameran hallintasovelluk-
sen, ja hyvaksyy kaikki sovelluksen vaatimat kayttoluvat lukematta,
mihin kéyttolupia vaativia tietoja kdytetddn. Asennettu dlypuhelinso-
vellus lahettéa kaiken videokameran lahettamén kuvadatan toiselle pil-
vipalvelimelle kayttajan tietdméatta, mistd aiheutuu merkittava tieto-
turvauhka.
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Tehtava 2: Piirtoreseptit, esimerkkivastaukset

o Kysymys 2.1:

o Kysymys 2.2:

RESEPTI K2(k):

TOISTA k (
VASEN (60)
ETEEN (10)
0IKEA (120)
ETEEN (10)
VASEN (60)

)

VASEN (180)

ETEEN (10%*k)

o Kysymys 2.3:

RESEPTI K3(n):
TOISTA n (
TOISTA n (
TOISTA 4 (
ETEEN (10)
0IKEA (90)
)
ETEEN (10)
)
VASEN (180)
ETEEN (10%n)
VASEN (90)
ETEEN (10)
VASEN (90)

)

Viivan pituus on n.x (nx (4 x10+10))4+n x 10410) =n x (60n+10)mm.
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e Kysymys 2.4: Ulompi toisto tehdain 4 kertaa, sisempi toisto tehdain kulla-
kin kerralla 4 kertaa, sisimpéné kullakin kerralla piirretdén 10 mm viivaa, eli

4x4x10=160mm

e Kysymys 2.5: Ulompi toisto tehddén n kertaa, sisempi toisto tehdasn kulla-
kin kerralla m kertaa, sisimpéna kullakin kerralla piirretdén 10 mm viivaa, eli

nxXmx 10mm

e Kysymys 2.6: Alkuperiisessi suorituksessa K6(2, 4, 3) tehddidn 2 x 2
ETEEN(4) piirtoa ja suoritetaan 2 kertaa K6(2, 4/2, 2).
Kussakin 2:ssa suorituksessa K6(2, 2, 2) tehddan 2x2 ETEEN(2) piir-
toa ja suoritetaan 2 kertaa K6(2, 2/2, 1).
Kussakin 2 x 2:ssa suorituksessa K6(2, 1, 1) tehddédn 2 x 2 ETEEN(1)
piirtoa ja suoritetaan 2 kertaa K6(2, 1/2, 0).
Kussakin suorituksessa K6(2, 1/2, 0) vain todetaan ¢ > 0 epatodeksi
eikd piirretd mitaan.
Piirrettyjen viivojen pituus yhteensé on:
2X2XA+2X2X2X4/242Xx2x2Xx2x4/4
— - ~— AR ~ _

c=3 c=2 c=1
=16+16+16=48mm

e Kysymys 2.7: Alkuperéisessi suorituksessa K6(a, b, 3) tehdddn a x 2

ETEEN(b) piirtoa ja suoritetaan a kertaa K6(a, b/2, 2).
Kussakin a:ssa suorituksessa K6(a, b/2, 2) tehdiddn ax2 ETEEN(b/2)
piirtoa ja suoritetaan a kertaa K6(a, b/4, 1).
Kussakin a x a:ssa suorituksessa K6(a, b/4, 1) tehdiddn ax2 ETEEN(b/4)
piirtoa ja suoritetaan a kertaa K6(a, b/8, 0).
Kussakin suorituksessa K6(a, b/8, 0) vain todetaan ¢ > 0 epatodeksi
eiké, piirretd mitééan.
Piirrettyjen viivojen méara yhteensa on:

axX2+axaX2+axaxax?2

< —— = —

c=3 c=2 c=1
=2a>+2a%*+2a
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Tehtava 3: Ongelmanratkaisutehtava

Téassa tehtavéssa esitetddn nelja toisistaan riippumatonta yleistd ongelman-
ratkaisukykya mittaavaa osatehtavaa.
Kysymys 3.1.

Varaston lattialla on 20 johtoa. Johtoja on neljaé eri varia ja kunkin vérisia
johtoja on yhta paljon eli 5 kpl. Kun henkilé astuu varastoon, sdhkokatkos
pimentda varaston. Kuinka monta johtoa henkilon taytyy poimia lattialta,
jotta hén voi olla varma, ettd on saanut kaiken vérisid johtoja? Perustele
vastauksesi. (4 p)

Ratkaisu: 16 kpl. Jos on annettu pelkkd luku, on vihennetty yksi piste.
Melkein minkélainen perustelu tahansa on riittanyt maksimipisteisiin.

Kysymys 3.2.

Viisi epéiltya, A, B, C, D ja E, ovat poliisikuulustelussa sanoneet vain
seuraavaa:

A: C ja D valehtelevat.
B: A ja E valehtelevat.
C: B ja D valehtelevat.
D: C ja E valehtelevat.
E: A ja B valehtelevat.

Kuka valehtelee varmasti? (Eli riittda siis 10ytda yksi henkil, joka valeh-
telee varmasti.) Perustele vastauksesi.

Jos lause "X ja Y valehtelevat" on tosi, niin silloin X ja Y todella valehte-
levat. Jos lause "X ja Y valehtelevat" on epétosi, niin silloin X puhuu totta
tai Y puhuu totta tai molemmat puhuvat totta.

(6 p)
Ratkaisu:

Tyypillinen péattelytekniikka tdméan kaltaisissa tehtédvissd on seuraava.
Jos oletuksesta "X puhuu totta (valehtelee)" seuraa yhden tai useamman
askeleen jilkeen, ettd X valehtelee (puhuu totta), niin on paadytty ristirii-
taan ja oletus on védrd eli X valehtelee (puhuu totta). Vastaavasti jos ole-
tuksesta "X push-up totta" seuraa yhden tai useamman askeleen jilkeen,
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ettd Y puhuu totta (valehtelee) ja edelleen yhden tai useamman askeleen jal-
keen, ettd Y valehtelee (puhuu totta), niin on taas paadytty ristiriitaan Y:n
kohdalla ja oletus on vaara eli X valehtelee.

Oletetaan, ettd A puhuu totta. Talloin sekd C ettd D valehtelevat. Tar-
kastellaan C:n tilanteesta seuraavia johtopaatoksia. Koska C valehtelee, joko
B tai D puhuu totta. Jos B puhuu totta, niin A valehtelee. Ristiriita oletuk-
sen kanssa, joten taytyy tutkia tapausta, ettd D puhuu totta. Mutta tamékin
on ristiriita, silld oletuksen mukaan D valehtelee. Siis alkuperdinen oletus on
vadrd ja A valehtelee.

Arvostelussa on kiinnitetty huomiota péaéttelyn aukottomuuteen. Jos on
paatynyt oikeaan henkil66n, mutta paattely on ollut virheellistd, on vahen-
netty 1-5 pistetta riippuen péaattelyn puutteellisuuksista. Jossain vastauksissa
on myos totuustaulukoita, mutta niiden tulkinta ei ollut selvaa eiké selityksia
ollut. Tallaisetkddn ratkaisut eivit tuottaneet paljon pisteité.
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Kysymys 3.3.

Anna, Barbara, Cecilia ja Diana ovat erdén opiskelijajarjeston jaseni. Jéar-
jestossd on muitakin jésenid. Jarjestollda on komiteoita. Jarjestossd huomat-
tiin, ettd valittiinpa mikéd tahansa pari jarjeston jasenistd, niin pari kuuluu
yhteen ja vain yhteen komiteaan. Toisaalta yksi jasen voi kuulua useampaan
komiteaan. Jokaisessa komiteassa on tdsmailleen kolme jasentd. Mikd on or-
ganisaation pienin mahdollinen jasenmaéra ja montako komiteaa jarjestolla
talloin olisi? (7 p)

Ratkaisu: Lahdetédéan liikkeelle nimetyistéa jasenista A, B, C ja D. Jotta saa-
taisiin minimimé&aré komiteoita, muodostetaan yksi komitea jésenistd A, B
ja C. T&ll6in on "kulutettu" parit (A,B), (A,C) ja (B,C). Seuraavaksi taytyy
tarkastella A, B:n ja C:n pariutusta D:n kanssa. Pari (A,D) kuuluu komite-
aan ja parin lisdksi komiteaan taytyy kuulua yksi muu. Se ei voi olla B tai C,
koska silloin sama pari kuuluisi useampaan kuin yhteen komitetaan. Siis saa-
daan komiteat uusin jasenin: (A,D,E), (B,D,F) ja (C,D,G). Nyt taytyy viela
pariuttaa uudet jdsenet keskenddn ja vanhojen kanssa: (AF,G), (B,E,G),
(C,E,F). Néin on saatu 7 jasenté ja 7 komiteaa. Jokainen mahdollinen pari
kuuluu tasan yhteen komiteaan. Konstruktion perusteella vihemmilla jase-
nilla tai komiteoilla ei saada tehtavan ehtoja taytettyé.

Tama oli selkedsti vaikein tehtéva. Téaydet pisteet sai jo silla, etté oli il-
moittanut oikean jésen- ja komiteamaéérdn. Ilmeisesti tehtévissa oli jotain
tulkintaongelmia ottaen huomioon, etta niin harvalla oli edes oikeansuuntai-
nen ratkaisuyritys.

Kysymys 3.4.

3x3x3-juustokuutio jaetaan 27 samankokoiseen kuutioon. Hiiri aloittaa
juuston syomisen muusta kuin keskelld olevasta kuutiosta ja sy seuraavaksi
aina naapurikuution. Hiiri ei voi syodé seuraavaksi viistossa olevaa kuutiota,
vain sivulla, yla- tai alapuolella olevan. Tutkitaan, voiko hiiri sydda keskell&
olevan kuution viimeiseksi. Tatd varten varitd osakuutiot punaisella ja si-
nisella siten, etta keskelld oleva kuutio tulee punaiseksi ja millaén kahdella
naapurilla ei ole samaa varia.

a) Voiko hiiri syoda keskelld olevan kuution viimeiseksi, jos hiiri aloittaa
syomisen sinisestd kuutiosta? (4 p)

b) Voiko hiiri sy6da keskelld olevan kuution viimeiseksi, jos hiiri aloittaa
punaisesta kuutiosta? (4 p)

Kummassakin kohdassa a) ja b) perustele vastauksesi.

3
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Ratkaisu: Virityksen jialkeen punaisia kuutioita on 13 kpl ja sinisia 14 kpl.
Koska seuraavaksi pitda syodd naapurikuutio, se on aina punaisen jélkeen si-
ninen ja sinisen jialkeen punainen. Jos hiiri aloittaa punaisesta kuutiosta, niin
13 punaisen kuution jéalkeen on vield yksi sininen syotavana. Jos taas hiiri
aloittaa sinisesté, niin viimeisen sinisen jélkeen pitéisi syoda vield punainen,
mutta tdma olisi silloin 28. kuutio. Eli sydminen pysahtyy aina siniseen kuu-
tioon, joten hiiri ei voi syodé keskelld olevaa kuutiota viimeiseksi.

Téssa tehtavissa a-kohta tuotti selviasti enemméan pisteitda kuin b-kohta.
Aika moni perusteli ratkaisuaan piirtdmallda muutamia polkuja. Tamaé ei kui-
tenkaan ole riittava lahestymistapa, jollei pystyté osoittamaan, ettd varmasti
kaikki vaihtoehdot on kdyty ldpi. (Tietokoneelta tdmé kévisi helposti, mutta
ihmiselté ei.)



