Tietojenkésittelytieteen valintakoe 22.5.2017

Tehtava 1: Esineiden internet

Esineiden internet (Internet of Things, IoT) tarkoittaa verkkoon yhteydessd olevia
laitteita ja esineitd, jotka pystyvit olemaan vuorovaikutuksessa oman ympaéris-
tonsé kanssa. Naiden laitteiden tarkoitus on muun muassa helpottaa ihmisten
arkea, ja tehostaa teollisuuden prosesseja.

ToT-laitteet voidaan jaotella kolmeen kategoriaan sen mukaan, millaisia
vuorovaikutus- ja ohjausmahdollisuuksia laitteet siséltévit. Ensimméinen ka-
tegoria on dlykkait esineet, jotka kykenevit kommunikoimaan internetverkon
vilitykselld joko toisen dlykkain esineen tai verkossa toimivien tietojarjestelmien
(muun muassa niin kutsuttujen pilvipalveluiden) kanssa. Téllaisia esineita 1oytyy
yhé enemman myés tavallisten ihmisten kodeista. Tyypillisié verkotettuja esineita
ovat alykellot, dlytelevisiot, internetin kautta ohjattavat valot tai vaikkapa reaa-
liajassa sihkonkulutustietoja valittavét pistorasiat. Yksi esimerkki siitd, millaisia
mahdollisuuksia dlykkéat esineet tuovat koteihin, on jarjestelmd, jonka kautta
mikrofoni vilittds aintéa kotoa alypuhelimeen. T4ll6in isénté kuulee, kun koira
alkaa haukkua kotona. Isiinté voi sitten kidnnykkasovelluksen avulla antaa koiralle
ruokaa tai juotavaa etdohjatusti.

Toinen IoT-laitteiden kategoria on laitteet, jotka kerdévit sensoreiden avulla
dataa ympéristostian, kuten jonkin koneen tilasta ja sen kéyttoolosuhteista. Tél-
laiset laitteet eivit valttdméttd ole kytkettyna internetiin, mutta niiden keraama
data voidaan lukea aika ajoin vaikkapa datakaapelin vélitykselld. Lisdksi tdhdn
kategoriaan voidaan lukea. niin kutsutut toimilaitteet (engl. actuator), kuten tietyt
sahkémoottorit ja -magneetit. Toimilaitteilla voidaan vaikuttaa automaatiolla
ohjattavaan prosessiin. Eris tdméan kategorian IoT-laite on moderni auto. Erilaiset
sensorit, kuten kamerat, etdisyyssensorit ja lampomittarit, kerddvit reaaliajassa
tietoa ympéristostain. Vastaavasti kaasu, jarru ja virtalukko muodostavat muiden
ohjausjérjestelmien kanssa yhden IoT-laitteiden verkon. Ndmé ohjausjérjestelmét
eivit kuitenkaan tyypillisesti kommunikoi julkiseen internetiin mitédéan, vaan tahan
verkkoon paéstiin tarvittaessa késiksi huoltoliikkeessé erityisen kaapelin valityk-
sellid. Tosin nykyautoissa on usein my6s erillinen viihde- ja navigointiverkko, joka
koostuu alykkaista internetiin kytketyistd (ensimméisen kategorian) IoT-laitteista.

Kolmannen kategorian esineet ovat osa tietojarjestelmad, mutta eivat valtta-
métts ole erityisen alykkéiita, eivitka ole aktiivisesti osa verkkoa. Tallaisia esineitd
ovat esimerkiksi sirukortit, kuten etaluettavat bussikortit, joista voidaan lukea
tai joille voidaan kirjoittaa tietoa langattomasti.

Esineiden internet ymmarretain tissi aineistossa siis laajasti kaikkien edelld
mainittujen kolmen kategorian yhdisteeksi, erilaisia teknologioita ja kayttotarkoi-
tuksia késittaviksi kokonaisuudeksi.

IoT-laitteet voidaan myds ryhmitelld sen mukaan, lahettévitko tai vastaan-
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ottavatko ne tietoa. Viestinté, voi olla yksisuuntaista tai kaksisuuntaista. Yksi-
suuntaista viestintd4 toteuttavassa laitteessa joko laite lahettdd tai laitteelle voi
lahettéd viesteja. Esimerkiksi yksinkertainen etéluettava ldmpdomittari ldhettas
tietoa lampotilasta, mutta lampomittarille ei voida 1ahettdd viesteja. Kaksisuun-
taista viestintad hyodyntévé loT-laite voi seké lahettédd ettd vastaanottaa viesteja.
Edellisté esimerkkid mukaillen kéyttaja voisi esimerkiksi pienentéd lammitystéa
huomatessaan lampétilan olevan korkealla.

Teollisuudessa IoT ja sen avulla kerétty data voivat auttaa yrityksid tekemaan
paatoksia, sddstamadn kustannuksia tai ennaltaehkéiseméadn vahinko- tai vaarati-
lanteita. Verkottuneita loT-laitteita voivat olla paperikoneen rullat, hitsauslaitteet,
tuulivoimalan turbiinit tai sataman kontinkuljetusjarjestelméan verkotetut laitteet.
Esimerkiksi hitsauslaitteita ja -ohjelmistoja tarjoava yritys voi kytked hitsauslait-
teet verkossa toimivaan palveluun, jonne vilittyy kaikki tieto hitsaustapahtumasta,
kuten kohteen hitsaaja, tyossd kiytetyt asetukset ja lisdaineet. Ennen tyotehtéavaa
henkilé skannaa henkilokorttinsa, viivakoodin, minké jalkeen hitsaustapahtumasta
syntyvi data tallennetaan yrityksen péétoksenteon ja laadunvalvonnan tueksi.
Toisaalta IoT voi helpottaa rutiininomaisia tehtavié. Esimerkiksi ennen kiinteis-
tonhoitaja kévi lukitsemassa rakennuksen ulko-ovet tiettyyn kellonaikaan, mutta
nykyéddn lukitseminen voidaan ajoittaa tarkasti etdnd, internetin valityksella.

Eriita kasvavia arkisia IoT-tuotteiden ryhmié ovat lelut ja lastentarvikkeet.
Markkinoille valmistetaan yhé. alykkaampia leluja, jotka osaavat hyddyntdé niille
opetettuja asioita. Lelut muun muassa kuuntelevat puhetta ja puhuvat. Esimer-
kiksi itkuhalyttimiin voidaan asentaa kuvayhteys.

Erityisesti dlykkaisiin IoT-laitteisiin liittyy yhi enemmén tietoturva- seki
kayttoturvariskeja varsinkin, jos laitteiden oletussalasanat jéévit vaihtamatta tai
ohjelmistopéivitykset tekemétta. Rikollisten mielenkiinto onkin kohdistumassa
perinteisisté tietokoneista kodin muihin digitaalisiin laitteisiin. Mikéli joku saa
hallintaansa suuren joukon heikosti suojattuja laitteita, voi hén niiden avulla
toteuttaa palvelunestohyokkéyksid lamaannuttaen internetissé olevia palveluita.
Toisaalta jopa yksittaisten IoT-laitteiden saaminen haltuun voi itsesséédn olla
arvokasta vahingoittamis- tai kiristystarkoituksessa tai vaikkapa taloudellisen
rikoshyodyn tavoittelemisessa.

Tietoturvalla tarkoitetaan tietojen, palvelujen, jirjestelmien ja tietoliikenteen
suojaamista. Keinoja suojaamiseen ovat esimerkiksi virustorjunta, palomuuri, tie-
tojen salaus ja varmuuskopiointi, tilojen lukitus, kulunvalvonta ja varmenteiden
kiyttd. Vastaavasti kiyttoturvallisella tietojarjestelmalld tarkoitetaan tassa sel-
laista jarjestelmad, joka ei aiheuta fyysisid, psyykkisid tai taloudellisia vahinkoja
normaali-, poikkeus- eiké, virhetilanteissa.

Kiinteistot ja niihin rakennetut esineiden internetid hyodyntévat automaa-
tiojarjestelmét voivat olla hyvin haavoittuvia, mikéli jarjestelmien turvallisuut-
ta hoidetaan huolimattomasti. Eras esimerkki kiinteistéjen haavoittuvuudesta
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16ytyy vuoden 2013 lopulta, kun rikolliset murtautuivat yhdysvaltalaisen Target-
kauppaketjun ilmanvaihtolaitteistoon. Laitteisto oli kytketty julkiseen internetverk-
koon helpon etdhallinnan vuoksi, mutta samalla se oli myGs yhteydessa yrityksen
maksujarjestelméverkkoon. Tata reittia, pitkin varastettiin kymmenien miljoonien
asiakkaiden maksukorttitiedot. Internetin vahvuus on siiné, ettd se verkottaa
laitteet toisiinsa, mutta Target-ketjun tapauksessa laitteiden kytkeminen julkiseen
verkkoon oli virhe. Jos laite on liitetty internetiin huolehtimatta tietoturvasta, on
mahdollista, ettd ilkeimielinen loytédé sen ja kykenee halvaannuttamaan jarjes-
telman. Kriittiset jarjestelmét kannattaakin eristdd julkisesta internetverkosta,
jotta téllaisia tapauksia el pdédse syntyméan.

Kysymykset

Vastaa kysymyksiin 1.1-1.7 edella olevan aineiston pohjalta. Vastaa omille riveil-
leen seuraaviin vaittamiin kirjoittamalla joko kylld tai ei.

Kysymys 1.1. IoT-laite on WWW-verkkoon yhteydessé, oleva, laite. (1 p.)
Kysymys 1.2. IoT-laite joko lahettd4 tai vastaanottaa tietoa. (1 p.)
Kysymys 1.3. IoT-laite ei valttamétta tarvitse omaa virtaldhdetta. (1 p.)

Kysymys 1.4. loT-laitteesta muodostuu tietoturvariski vain, jos se on yhdistetty
johonkin tietoverkkoon. (1 p.)

Kysymys 1.5. IoT-laite voi olla yhteydessé muihin IoT-laitteisiin ainoastaan
pilvipalveluiden kautta. (1 p.)

Kysymys 1.6. IoT:n yhtena tavoitteena on tehdé yritysten tietojarjestelmien
kayttamisestd turvallisempaa. (1 p.)

Kysymys 1.7. IoT-lelun voi huoletta yhdistd4 avoimeen internet-verkkoon, kun-
han siihen on asetettu salasana. (1 p.)

Vastaa kysymyksiin 1.8 ja 1.9 edelld olevan aineiston ja omien tietojesi pohjalta.
Vastausten arvostelussa kiinnitetdidn huomiota yksikasitteisyyteen, esitystavan
sujuvuuteen ja jasennykseen sekéd nakokulmien monipuolisuuteen.

Kysymys 1.8. Millaisia mahdollisuuksia esineiden internet voisi tarjota kotita-
louksille? Esittele kaksi selkedsti erilaista esimerkkié arjen helpottamiseksi tai
tehostamiseksi loT-laitteiden avulla. Esimerkit eivat saa olla suoraan peréisin taus-
tamateriaalista, mutta voit johtaa omia esimerkkeja taustamateriaaliin perustuen.
Ota esimerkeissiisi kantaa ainakin seuraaviin asioihin:
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e Millaisia ToT-laitteita ja muita esineits. esimerkki sisaltdd? Muut esineet voi-
vat tdssa olla tietojérjestelmié sekd muita sdhkdéisié ja mekaanisia esineité,
joiden kanssa IoT-laitteet ovat vuorovaikutuksessa.

e Mita dataa esimerkin IoT-laitteet lahettavat tai vastaanottavat? Kuvaile
datan sisélto ja anna siitd esimerkki.

e Minké kategorian loT-laitteita esimerkissi kdytetaan?

e Kuvaa kunkin IoT-laitteen osalta, onko tietolitkenne yksi- vai kaksisuun-
taista.

(maksimipistemaéara 10)

Kysymys 1.9. Esittele
e kaksi kdyttoturvallisuusuhkaa (4 p.) ja
e kaksi tietoturvallisuusuhkaa (4 p.),

joita ToT-laitteiden kéytosta voi syntyd. Kunkin uhkan kuvauksessa tulee kdyttas
eri ToT-laitetta tai -laitteita, eivitkd uhkat saa olla suoraan kysymyksestd 1.8.
Kussakin kuvatussa uhkassa tulee esitelld kyseinen tietojarjestelmé seké kukin
sen sisaltdmé loT-laite ja kunkin IoT-laitteen kéyttdma viestinté yleistajuisesti.
Esimerkit eivat saa olla suoraan perdisin taustamateriaalista, mutta voit johtaa
omia esimerkkejé taustamateriaaliin perustuen. (maksimipistemééra 8)
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Tehtava 2: Piirtoreseptit

Esittelemme jarjestelmén, jossa voidaan tehdé piirroksia ohjaamalla piirto-osoitinta
erilaisilla yksinkertaisilla komennoilla. Komentoja hyodyntémélla voidaan muo-
dostaa reseptejd, joita suorittamalla kuviot saadaan piirrettyd. Resepteille voidaan
antaa parametreja, joilla voidaan siatéa reseptin toimintaa halutuksi.

Jéarjestelma toimii siten, etté siirtyessdéin eteenpéin, piirto-osoitin jattas jal-
keensa viivan. Lisdksi piirto-osoitinta voi kdantdd paikallaan uuteen asentoon.
Samaan paikkaan uudelleen piirtdminen ei vaikuta kuvaan, vaan viivat jiivit
paillekkdiin. Piirtojérjestelméssé etenemisen etdisyyden yksikkoé on millimetri
(mm) (huom: vastauspaperin ruutu on 10 mm) ja kiéntymisen yksikkd on aste (°)
(suorakulma on 90°). Alkutilanteessa piirto-osoitin on tyhjissi kuvassa ja osoittaa
vaakasuoraan oikealle.

Kaytettavit komennot:

Komento Selitys
RESEPTI R(py,...,pn) | Esittelee reseptin R jolla on parametrit p,
( kom ) ... ,Pn. Resepti muodostuu komennoista kom.

R(ai,...,a,) Suorittaa reseptin R parametriarvoilla ay,. . . ,a,.

ETEEN(x) Siirtd4 osoitinta ja piirtdd z mm eteenpéin.

VASEN(d) Kaintaa osoitinta paikallaan d° vasemmalle.

OIKEA(d) Kaantaa osoitinta paikallaan d° oikealle.

TOISTA n ( kom ) Toistaa n kertaa komentoa tai komentojen
jonoa kom.

JoS v ( kom ) Suorittaa komennon tai komentojen jonon kom,
jos vertailu v on tosi.

Lisdksi on kéiytettivissi peruslaskutoimitukset (+, —, X, /), vertailut (<, =, >)
ja sijoitus (+). Laskutoimituksissa ei kiytetd pyoristyksia.
Voimme esimerkiksi piirtdéd kolmion suorittamalla reseptin KOLMIO(Q):

RESEPTI KOLMIO() (
ETEEN (20)
VASEN (120)
ETEEN (20)
VASEN (120)
ETEEN (20) KOLMIO ()

Suorituksessa piirto-osoitin siirtyi aluksi 20 mm eteen, kidntyl 120° vasemmalle,
siirtyi 20 mm, kddntyi 120° vasemmalle ja siirtyi lopuksi 20 mm. Kuvassa oleva,
nuolenpd ndyttdd mihin piirto-osoitin jii reseptin lopuksi.
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Kahdeksankulmion piirtévéa resepti onnistuisi samalla tavalla, mutta komen-
tojen jono kasvaisi hankalan pitkiksi. Onkin jarkevimpéas kayttad toistokomentoa,
jossa méadritelldsin mité toistetaan ja kuinka monta kertaa. Samoin on kitevimpas
tehdé yksi resepti, joka piirtd4 minké tahansa sdénnollisen monikulmion saamien-
sa parametrien mukaan. n-kulmio piirretdén toistamalla n kertaa etenemistd ja
kiidntymistd kulmalla 360°/n. Lisdksi annamme toisena parametrina monikul-
mion sivun pituuden (p). Kahdeksankulmion saa siten piirrettyé suorittamalla
seuraavan reseptin MONIKULMIO parametriarvoilla (8,10).

RESEPTI MONIKULMIO(n,p) (
JOS n > 2 (
TOISTA n (
ETEEN (p)
VASEN (360/n)
)
)
) MONIKULMIO (8,10)

Reseptin selkeyttamiseksi ja toiminnan sidétémiseksi voidaan sijoittaa lukuarvoja,
muuttugien kiyttien operaatiota <—. Muuttujia merkitdén kirjaimista koostuvilla
tunnuksilla. N&itd muuttujia voidaan sitten kdyttds komennoissa ja laskutoimi-
tuksissa lukujen sijasta, esimerkiksi:

RESEPTI SPIRAALI (n,k) (
pituus + n X k
TOISTA n x k (
ETEEN (pituus)
pituus < pituus - 1
VASEN (360/n)

) SPIRAALI(5,4)

Sijoitus "pituus < pituus - 1” tarkoittaa, ettd muuttujaan pituus sijoite-
taan muuttujan pituus entinen arvo vihennettyns yhdella.

Piirrettavén kuvion lissksi meitd kiinnostaa syntyvan kuvion viivan pituus
ja viivojen médra. Reseptissi KOLMIO on kolme ETEEN komentoa, joista kukin
piirtdd 20 mm viivaa, joten viivaa syntyy 60 mm. Reseptin MONIKULMIO tuotta-
man viivan pituus riippuu parametrien n ja p arvoista. Parametriarvoilla (8,10)
viivaa piirtyy 8 x 10=80mm. Yleisernmin ilmaisemme syntyvin viivan pituuden
parametri(e)n funktiona. Reseptin MONIKULMIO(n, p) tuottaman viivan pituus
on nx p millimetrid ja sen suorituksessa viivoja piirretdin n kappaletta.
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Kysymykset

Kysymyksessi 2.1 pyydetaan piirtdméaén reseptin tuottama kuva. Kysymyksissi
2.2 ja 2.3 pyydetadn antamaan piirroksen tuottava resepti. Piirtotehtdvin arvos-
telussa ei huomioida pienid mittaheittoja, mutta pyri arvioimaan kuvaan oikea
mittakaava huomioiden vastauspaperin ruutukoko (10 mm). Nuolenpéén sijainnil-
la reseptin lopuksi ei ole merkitysté arvostelussa. Kysymyksissa 2.3-2.7 kysytdan
syntyvéin viivan pituutta tai viivojen méiraa parametrien funktiona. Yksi viiva
syntyy aina kun suoritetaan ETEEN-komento. Aiemman viivan péille piirtyvan
viivan pituus lasketaan mukaan normaalisti, esimerkiksi kaksi pédéllekkiistd 10 mm
mittaista viivaa ovat yhteensé 20 mm.

RESEPTI K1() (
ETEEN (10)
TOISTA 5 (
Kysymys 2.1. Piirrd kuvio, joka syntyy ETEEN (10)
kun suoritetaan resepti K1(). OIKEA (90)
(maksimipistemé&éra 2) )
ETEEN (20)
)

Kysymys 2.2. Kirjoita resepti, joka tuottaa
oheisenlaisen k-sakaraisen kuvion. Sakaroi-

den sivujen pituudet ovat 10 mm. Kuvassa /\/\/\/\/\
on esimerkkind 5 sakaraa, mutta reseptin
tulee piirtd3 niin monta sakaraa kuin sen

parametri k osoittaa.
(maksimipistemasra 4)

K2(5)

Kysymys 2.3. Kirjoita resepti, joka tuottaa
oheisenlaisen 7. xn ruudukon. Ruudun koko
on 10 mm. Kuvassa on esimerkking 5x 5 ruu-
dukko, mutta reseptin tulee piirtdé niin suuri
ruudukko kuin sen parametri n osoittaa.
Kerro my6s kuinka monta millimetrié resep-
tisi piirtdd kun se suoritetaan parametrilla
n. Anna vastaus parametrin n funktiona.
(maksimipistemaédrs, 7)

K3(5)
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Kysymys 2.4. Kuinka monta millimetris
viivaa tulee piirrettyd kun suoritetaan resepti
K4(4, 4) (siis resepti K4 parametriarvoilla
4,9)?

(maksimipistemasré 2)

Kysymys 2.5. Kuinka monta millimetrid
viivaa, tulee piirrettyd, kun suoritetaan
resepti K4(n, m)? Anna vastaus parametrien
n ja m funktiona.

(maksimipistemaéra 2)

Kysymys 2.6. Kuinka monta millimetria
vilvaa tulee piirrettyd, kun suoritetaan
resepti K6(2, 4, 3)7
Huomaa, ettd resepti kutsuu itsedén. Re-
septin kutsuessa itseddn, suoritetaan resepti
uusilla  parametreilla  kokonaisuudessaan
ennen alkuperdisen reseptin suorituksen
jatkamista kutsua seuraavasta komennosta.
(maksimipistemé&éré 4)

Kysymys 2.7. Kuinka monta viivaa (kap-
paletta) tulee piirrettyd, kun suoritetaan
resepti K6(a,b,3)7 Anna vastauksesi
parametrin ¢ funktiona.
(maksimipisteméaéra 4)

RESEPTI K4(n,m) (

TOISTA n (
k < m
TOISTA m (
k+ k -1
ETEEN (10)
OIKEA (k)
)
)

RESEPTI K6(a,b,c) (
JoOS ¢ > 0 (
TOISTA a (
ETEEN (b)
Ké(a, b/2, c-1)
VASEN (180)
ETEEN (b)
VASEN (180+360/a)
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Tehtava 3: Ongelmanratkaisutehtava

Téassé tehtéivissi esitetdidn neljd toisistaan riippumatonta yleistd ongelman-
ratkaisukykyi mittaavaa osatehtavia.
Kysymys 3.1.

Varaston lattialla on 20 johtoa. Johtoja on neljéé eri véria ja kunkin vérisid
johtoja on yhté paljon eli 5 kpl. Kun henkilé astuu varastoon, sihkdkatkos
pimentédd varaston. Kuinka monta johtoa henkilon taytyy poimia lattialta,
jotta han voi olla varma, ettd on saanut kaiken varisid johtoja? Perustele
vastauksesi. (4 p)

Kysymys 3.2.

Viisi epéiltyd, A, B, C, D ja E, ovat poliisikuulustelussa sanoneet vain
seuraavaa.

A: C ja D valehtelevat.
B: A ja E valehtelevat.
C: B ja D valehtelevat.
D: C ja E valehtelevat.
E: A ja B valehtelevat.

Kuka valehtelee varmasti? (Eli riittaa siis 1oyta4 yksi henkild, joka valeh-
telee varmasti.) Perustele vastauksesi.

Jos lause "X ja 'Y valehtelevat" on tosi, niin silloin X ja Y todella valehte-
levat. Jos lause "X ja Y valehtelevat" on epétosi, niin silloin X puhuu totta
tal Y puhuu totta tai molemmat puhuvat totta.

(6 p)
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Kysymys 3.3.

Anna, Barbara, Cecilia ja Diana ovat eraén opiskelijajirjeston jasenid. Jar-
jestossd on muitakin jasenié. Jérjestolld on komiteoita. Jarjestéssd huomat-
tiin, ettd valittiinpa mik4 tahansa pari jérjeston jésenistd, niin pari kuuluu
yhteen ja vain yhteen komiteaan. Toisaalta yksi jasen voi kuulua useampaan
komiteaan. Jokaisessa komiteassa on tasmaélleen kolme jasentd. Mikd on or-
ganisaation pienin mahdollinen jisenmééra ja montako komiteaa jarjestolla
talloin olisi? (7 p)

Kysymys 3.4.

3x3x3-juustokuutio jaetaan 27 samankokoiseen kuutioon. Hiiri aloittaa
juuston syomisen muusta kuin keskelld olevasta kuutiosta ja syt seuraavaksi
aina naapurikuution. Hiiri ei voi sy6dé seuraavaksi viistossa olevaa kuutiota,
vain sivulla, ylé- tai alapuolella olevan. Tutkitaan, voiko hiiri sy6da keskella
olevan kuution viimeiseksi. Téta varten varitd osakuutiot punaisella ja si-
niselld siten, ettd keskelld oleva kuutio tulee punaiseksi ja millddn kahdella
naapurilla ei ole samaa varia.

a) Voiko hiiri sydda keskelld olevan kuution viimeiseksi, jos hiiri aloittaa
syOmisen sinisestd kuutiosta? (4 p)

b) Voiko hiiri sy6déd keskelld olevan kuution viimeiseksi, jos hiiri aloittaa
punaisesta kuutiosta? (4 p)

Kummassakin kohdassa a) ja b) perustele vastauksesi.



